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Philosophical Foundations of Privacy for a Digital Age

The ever-present surveillance of our lives, insofar as our lives are linked to the Internet or the “internet of things,”
has left our understanding of the morality of privacy in disarray. My aim in this project is thus to develop a
framework for characterizing the morality of privacy that can guide our thinking about the nature and limits of
privacy in a world in which relations between individuals are mediated and monitored by digital technologies.

The first step in understanding the morality of privacy is understanding your underlying interests in privacy,
interests that might ground your right to privacy. The interests are various. In some cases, the interests are
straightforward. My learning something about you, such as that you committed a crime as an adolescent, can affect
how | view you and interact with you as a person. In other cases, the interests are more mysterious. What interest
of yours is compromised by my spying on you naked, if you never find out about it, and so do not experience feelings
of shame or embarrassment?

The second step in understanding the morality of privacy is understanding the objections to privacy - the
countervailing interests that | and others have that might prevent your interests in privacy from grounding a right
to privacy. These objections are likewise various. For instance, | might have objections to being kept from learning
that you are not trustworthy. And | might have objections to more pedestrian burdens that | must bear to avoid
learning about you. Even if | have no interest in your conversation, | may have an interest in not having to move
away so as to avoid overhearing what you say.

The resulting framework of the morality of privacy is highly pluralistic. There is a diversity of reasons to care about
and to oppose privacy. An adequate view of the morality of privacy — and so a view that can guide our thinking
about the right to privacy and its limits in the digital age - consists in appreciating and articulating the distinctions,
instead of attempting to impose a superficial uniformity on them, as prominent existing accounts of the right to
privacy tend to do.
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Uberlegungen zur Privatsphare

Mein Vortrag besteht aus funf Hauptteilen. Der erste Teil ist eine allgemeine methodische Einfuhrung. Darin frage
ich, womit sich Moralphilosophen und -philosophinnen eigentlich befassen. Welche Fragen stellen sie und wie
gehen sie vor, um diese zu beantworten?

Der zweite Teil des Vortrags ist eine spezifischere Einfuhrung in die Methodik. Womit befassen sich
Moralphilosophen, wenn es um die Privatsphare geht? Die Antwort lautet etwa so: Sie versuchen, die Pflicht zum
Schutz zur Privatsphare zu begriinden. Und mein Vorschlag lautet: Man begruindet die Pflicht zum Schutz der
Privatsphare, indem man die Interessen ermittelt, die durch Verletzungen der Pflicht zum Schutz der Privatsphare
beeintrachtigt werden oder gefahrdet sind.

Im dritten Teil des Vortrags unterziehe ich einige Versuche in der Literatur, die Pflicht zum Schutz der Privatsphare
zu begrunden, einer kritischen Prufung. Ich mochte Sie vorwarnen: Die Schlussfolgerungen dieses Teils sind
gnadenlos negativ — die Versuche in der Literatur schaffen es nicht, die Pflicht zum Schutz der Privatsphare zu
begrunden. Ich mache Ihnen keinen eigenen Vorschlag, wie die Pflicht zum Schutz der Privatsphare zu begrinden
ist. Das heifst, ich mache keinen Vorschlag, von dem ich glaube, dass er das schafft. Vielmehr mochte ich in diesem
dritten Teil des Vortrags vermitteln, wie schwierig es ist, die Pflicht zum Schutz der Privatsphare zu begrtinden.

Im vierten und funften Teil meines Vortrags setze ich mich mit zwei verwirrenden Phanomenen in Bezug auf die
Privatsphare auseinander, die durch die technische Entwicklung an Bedeutung gewonnen haben. Das Thema des
vierten Teils ist das, was ich als | Rickschlusswasche” (inferential laundering) bezeichne: dass es nicht die
Privatsphare verletzt, wenn man durch Ruckschlisse etwas herausfindet, das die Privatsphare verletzen wurde,
wenn man es auf direkterem Wege herausfinden wurde.

Das Thema des funften und letzten Teils ist die Vorstellung, dass uns individuell oder kollektiv etwas gehort, das wir
unsere Daten” nennen, und dass der ~ Uberwachungskapitalist” uns individuell oder kollektiv schadet, wenn er
unsere Daten ohne unsere rechtskraftige Zustimmung verwendet.
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